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Die großen Leaks



HELLO. THIS IS JON DOE.

● Süddeutsche Zeitung wurde von 
einer anonymen Quelle kontaktiert

● Die Quelle übermittelte interne 
Dokumente der Kanzlei Mossack 
Fonseca

● Die Quelle wollte weder 
finanzielle Kompensation, noch 
irgendetwas anderes außer einiger 
Sicherheitsvorkehrungen



Jon Doe

● Die Kommunikation 
verlief über 
verschiedene 
verschlüsselte Wege

● Warum tut die Quelle 
das? Sie will “diese 
Verbrechen öffentlich 
machen”

«For the record: I do not 
work for any government or 
intelligence agency and I 

never have»



Die Firma – Mossack Fonseca



Die Firma – Mossack Fonseca

Kunden können für einige hundert Dollar anonyme Firmen kaufen

Mehr bezahlen? Mehr Geheimhaltung!

Unter Mossack Fonsecas Kunden waren:

12 frühere und aktuelle Staatsoberhäupter

128 Politiker und Beamte

29 Milliardäre

Die Firma hat alle Vorwürfe abgestritten: «Weder unterstützt unser Unternehmen 
gesetzwidrige Handlungen noch fördert es diese gar»



Big Data? Natürlich nicht.



Inside Mossack Fonseca



Was wir vorfanden

● Jede Briefkastenfirma hat einen eigenen Ordner
● Emails, Verträge, Urkunden, gescannte Dokumente, Pässe
● Manchmal mehrere Tausend Dokumente in einem Ordner







Herausforderungen für das Team

● Kaum Erfahrung im Umgang mit großen Datenmengen
● Keine leistungsfähige Hardware verfügbar
● Keine geeignete Software zur Analyse vorhanden



Der pragmatische Dreischritt



1. Vorbereiten der Daten

● Die Daten zugänglich machen
○ Die Dokumente wurden auf Hochleistungsrechner geladen
○ Texterkennung (OCR) bei allen technisch möglichen Dokumenten 
○ Erstellung eines Suchindex



2. Abgleichen der Daten

● Abgleich von Listen mit interessanten Namen
○ Die Suchsoftware war in der Lage Namenslisten mit den 11.5 Millionen 

Dokumenten abzugleichen

● Quellen:
○ Personendatenbanken wie munzinger.de
○ händisch erstellte Listen zu bestimmten Skandalen oder 

Personengruppen



Named Entity Recognition

● Input: Fachliteratur
● Output des Stanford Named Entity Recognizer:

● Weiterverarbeitung zu Namenslisten 



3. Auswerten der Daten

● Jeder gefundene Name wurde klassisch ausrecherchiert:
○ Was ist die Rolle dieser Person im Firmennetzwerk?
○ Woher kommt das Geld?
○ Wohin geht das Geld?
○ Ist diese Konstruktion legal?

● Tausende Spuren wurden aufgenommen:
○ ”Cross-check” von Beweisen
○ ”Open-source intelligence”
○ Themendossiers aus Pressearchiven
○ Experteninterviews



Paradise Papers



Paradise Papers

● Nicht ein Leak, 21 
Leaks

● Unternehmensinterna 
von
○ Offshore Kanzlei 

Appleby
○ Treuhandfirma 

Asiacity Trust
● Unternehmensregister 

von 19 Jurisdiktionen



Wo kann Text Mining schnell helfen?



Wonach suche ich in 13 Millionen Paradise Papers?

Mit welchen Dokumenten fange ich an?

Welche Themen sind die wichtigsten?



Topic Modelling

● Identifizierung von übergreifenden Themen in einer 
Sammlung von Dokumenten

● basierend auf Worthäufigkeiten in einer 
Document-Term-Matrix

● Unsupervised Machine Learning



Topic Modelling - Notwendige Schritte

1. Dokumente vorbereiten
a. Texterkennung
b. Text extrahieren

2. Korpus erstellen
3. Document-Term-Matrix erzeugen

a. Interpunktion, Ziffern, Großschreibung entfernen
b. Stopwörter filtern
c. ggf. Wortstammreduktion anwenden

4. Modell trainieren
5. Sinnvolle Zahl der Topics ermitteln
6. Sinnvolle Darstellung finden



Integration von TDM in Forensiksoftware

● Open Source 
Software “Aleph”

● https://github.com
/alephdata/aleph

● leistet
○ Import unzähliger 

Dateiformate
○ OCR
○ Sprachenerkennung
○ Entity Extraction
○ Cross-Matching

https://github.com/alephdata/aleph
https://github.com/alephdata/aleph


Datenquellen selbst erfassen



Exklusivität ohne Leaks: Scraping

● Anwendungsfälle für Web-Scraping
○ Information ist an keiner anderen Stelle vorhanden
○ Information ist vorhanden, aber nicht zugänglich

● Anwendungsfall Scraping von Dokumenten
○ Information ist schwer zugänglichem Format vorhanden (z.B. Tabellen 

in PDFs)



Grenzgänge beim Web-Scraping

● Ist die Nutzung von Proxy-Netzwerken verdecktes 
Recherchieren?

● Wie limitieren die AGBs von Sozialen Netzwerken das 
Vorgehen? 

● Wie dürfen wir erhobene, teils personenbezogene Daten für 
Belegzwecke speichern?

● Dürfen wir sie zu Forschungszwecken weitergeben?


